[image: image15.jpg]




Инструкция пользователя по работе

с системой Фактура.ру с одноразовыми паролями
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«Невский банк» предлагает Вам  воспользоваться интернет-банком Фактура.ру и оплачивать через интернет не выходя из дома или с рабочего места:

· сотовую связь;
· коммунальные услуги: антенна, холодная\горячая вода, газ, квартплата и пр.;

· городские\междугородние переговоры, кабельное ТВ, спутниковое ТВ, интернет; 

· детские сады, образовательные услуги; 

· налоги и взыскания, штрафы ГИБДД, услуги охраны …
· произвольные платежи.
Интернет-банк Фактура.ру – это удобный и дружелюбный сервис, который существенно экономит Ваше время и Ваши деньги, позволяя производить регулярные  или произвольные платежи. Где бы Вы не находились: на работе или дома, в командировке… все что необходимо это доступ в интернет и мобильный телефон.
Чтобы воспользоваться услугой, Вам необходимо заключить в «Невском банке» договор на подключение к системе интернет-банк. Приходите к нам в ближайший офис, мы работаем с понедельника по пятницу. Время работы близлежащего к Вам офиса можно посмотреть на сайте www.nevskybank.ru/contact.html 
Сама процедура оформления займет не более 15 мин., а от Вас потребуется только паспорт и 300 рублей за годовое обслуживание интернет-банка Фактура.ру.
При составлении договора на подключение интернет-банка, указываются расчетные счета и счета банковских карт, в том числе виртуальных*, которые будут привязаны к учетной записи пользователя в системе Фактура.ру. Также указывается Ваш номер мобильного телефона, через который будет осуществляться авторизация для совершения операций. На указанный мобильный телефон будут приходить сообщения, с одноразовым паролем, для каждого совершаемого действия в системе. На данный момент это является одним из наиболее надежных способов защиты операций, производимых через интернет. Стоимость годового обслуживания Системы Фактура.ру в «Невском банке» составляет всего 300 руб.  При этом исходящие платежи  проводятся бесплатно! Подключение и активация аккаунта, после заключения договора с банком  производится в течении суток.
После заключения договора сотрудник отдела по работе с физ. лицами выдаст Вам «Логин» (имя пользователя) для входа в интернет-банк. Пароль для входа приходит Клиенту на сотовый телефон по СМС и будет действителен в течение 14 дней.


Для того чтобы войти в систему интернет-банка – необходимо зайти на сайт www.nevskybank.ru и нажать мышкой на  «ВХОД В ИНТЕРНЕТ-БАНК С ОДНОРАЗОВЫМИ ПАРОЛЯМИ»:
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После этого Вы попадаете на страницу входа в систему интернет-банка:
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Если это Ваш первый вход в интернет-банк, то в поле «Логин» необходимо ввести то «Имя пользователя», которое было получено в Банке, а в поле «Пароль» – вводится пароль, который был прислан по СМС на ваш сотовый телефон.
· 
Введите Логин и Пароль.

При первом входе Вам необходимо сменить временный пароль на постоянный.
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Изменение временного пароля на постоянный.
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Важно: Составляйте пароль с учетом следующих требований: 

· Пароль должен содержать не менее 8 символов;  

· Пароль должен включать буквы верхнего и нижнего регистра, цифры и спецсимволы (@, #, $, %, <, ^, &.
Правильно составленный пароль для входа в Сервис - одно из важнейших препятствий на пути злоумышленников. 
После успешного ввода всех перечисленных данных откроется главная страница вашего личного кабинета. 
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Просмотр реквизитов счета

Чтобы просмотреть реквизиты счета: 

· Перейдите в меню «Карты и счета»
· Нажмите по тексту с номером счета 
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· Откроется секция «Реквизиты счета»
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Реквизиты счета.
Как совершать операции?


Все операции информационного характера (просмотр выписки по счету, курсов валют и т.д.) доступны вам сразу после входа в личный кабинет. Для совершения платежных и других важных операций, например, таких как изменение настроек безопасности карты, требуется подтверждение разовым паролем. Процедура подтверждения универсальна и состоит из следующих шагов:

· После окончания заполнения документа / изменения настроек Вы переходите на страницу подтверждения операции
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Подтверждение операции. Шаг 1. «Запрос разового пароля»

· Проверьте правильность реквизитов документа (Сумма, Реквизиты получателя), чтобы увидеть подтверждаемый документ полностью воспользуйтесь ссылкой Просмотр документа
Если все верно, нажмите <Получить пароль> для запроса разового пароля. После отправки сообщения с паролем, появится поле для его ввода:
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Подтверждение операции. Шаг 2. «Ввод пароля»

· После получения СМС-сообщения» c паролем введите его в поле «Введите разовый пароль» и нажмите <Подтвердить операцию>
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Для перевода средств между своими счетами:

Перейдите в раздел «Переводы на мои счета», выберите «Счет списания», затем выберите «Счет зачисления». Укажите Сумму перевода и нажмите «Отправить». Система Вам предложит подтвердить отправку документа.

Перевод по произвольным реквизитам.
Вы также можете отправить через интернет-банк банковский перевод на счет произвольного получателя. Для этого вам достаточно узнать у получателя перевода следующие реквизиты: 

Реквизиты получателя: Наименование, ИНН (только в том случае если получатель является организацией), Счет.
Реквизиты банка получателя: БИК, Наименование.

Для отправки банковского перевода: Перейдите в раздел «Переводы в другой банк»
Заполните поля перевода: Выберите Счет, с которого будут списаны средства. Укажите Сумму перевода. Заполните реквизиты получателя в секции Получатель.
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Для заполнения реквизитов банка получателя достаточно ввести в поле «Банк» > «БИК банка получателя», Система автоматически заполнит все необходимые реквизиты банка из справочника. Заполните Назначение платежа, например «Перевод средств» Укажите информацию о налоге НДС.
Оплата мобильной связи.

Для совершения оплаты мобильной связи, от вас потребуется несколько простых действий.

Выберите на главной странице Системы пункт «Платежи», затем «Оплата услуг». Из предложенного списка выберите «Оплата услуг: Сотовая связь».
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На открывшейся странице, Вам будет предложено заполнить бланк, для совершения оплаты. Внесите в соответствующие поля номер  мобильного телефона, сумму платежа и счет, с которого будет происходить оплата.
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В нижней части бланка, вам предлагается сохранить платеж.
При создании платежа установите галочку > Сохранить платеж в «Мои платежи и переводы» Для удобства пользователей имеется возможность сохранять часто проводимые операции в закладке «Мои платежи». Предложение с соответствующей кнопкой будет появляться после каждой операции, совершенной в системе. Для сохранения шаблона выполните два простых действия:

· Сохраните платеж в «Мои платежи и переводы"
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Укажите Имя платежа
После подтверждения платежа, его шаблон будет сохранен в Системе, и в дальнейшем Вы сможете создавать аналогичные платежи несколькими кликами мыши.
Использование сохраненных платежей

При очередном входе в Систему, в нижней части страницы, Вы можете увидеть сохраненные ранее платежи. Это позволяет совершать часто проводимые операции за два клика.
При наведении курсора на иконку сохраненного платежа появится кнопка «Оплатить», нажав на которую, Вам останется только указать необходимую сумму. 
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следующий шаг:
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Меры безопасности при работе в интернет-банке
Убедитесь в наличии символа замка в правом нижнем углу веб-страницы или справа/слева от адресной строки. Этот символ указывает на то, что веб-сайт работает в защищенном режиме. 
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Запомните, что для входа в интернет-банк вам требуется вводить только ваш логин и пароль. Не нужно вводить номер вашего мобильного телефона, номер вашей банковской карты или CVV2/CVC2 код для входа или дополнительной проверки персональной информации в интернет-банке! 

· Никогда и ни при каких обстоятельствах не сообщайте никому свои пароли для входа в интернет-банк или для подтверждения платежей, а также номера ваших карт и CVV2/СVС2 коды 

· Используйте виртуальную клавиатуру для ввода пароля

· В случае утери мобильного телефона, на который приходят СМС-сообщения с разовым паролем, немедленно заблокируйте SIM-карту

· Будьте внимательны: в случае возникновения подозрений на мошенничество необходимо максимально быстро сообщить о происшествии в банк с целью оперативного блокирования доступа!

*Виртуальная карта «Невского банка» — предназначена только для оплаты покупок и проведения расчетов в интернет. Такие карты нельзя использовать в торгово-сервисной сети или в банкоматах. Виртуальная карта «Невского банка» выпускается на материальном носителе.

Карта работает без ПИН-кода. Для расчетов используются следующие параметры: номер карты, срок ее действия и трехзначный код для проверки подлинности карты. У платежной системы MasterCard Worldwide код носит название CVC2

Использование такой карты при расчетах в интернете повышает уровень безопасности проведенных операций, поскольку виртуальная карта позволяет не раскрывать реквизиты основной карты, Вы также сами устанавливаете лимит по ней. Например, Вам необходимо приобрести в интернет-магазине телефон стоимостью 11 000 рублей, но Вы не хотите вводить данные своей банковской карты, опасаясь мошенничества. В этом случае Вы можете приобрести виртуальную карту «Невского банка»  и положить на ее счет 11 000 рублей и оплатить покупку. Вы также можете привязать виртуальную карту к интернет банку Фактура.ру и пополнять ее счет. Стоимость выпуска карты сроком на 1 год, составляет всего 299 рублей. Для оформления виртуальной карты обратитесь в отдел обслуживания физических лиц.
Виртуальной картой можно оплачивать товары и услуги во всех мировых интернет-магазинах и сревисах, принимающих к оплате карты MasterCard®, например:
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